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Zaufanie

Zaufanie jest podstawg kazdej spotecznosci od tak matej, jak rodzina, po tak duzg, jak nardd.
Uderzenie w zaufanie, to uderzenie we wspdlnote. Terrorysci zabijajg niewinnych
przedstawicieli spoteczenstwa, aby podwazy¢ zaufanie catego spoteczeristwa do panstwa,
wpoi¢ obywatelom watpliwos¢, czy panstwo zdota zapewnic im bezpieczeristwo. Terrorysci
liczag na to, ze ostabione panstwo spetni ich zgdania, byle tylko powstrzymaé zabijanie
niewinnych ludzi. Klasyczne zasady walki z przestepczoscia w przypadku terroryzmu
zawodzg. Fundamentalng zasadg jest karanie winnych po popetnieniu przez nich
przestepstwa. Nie mozna jednak ukara¢ winnego samobdjczego zamachu na niewinnych
ludzi, ktéry zgingt z wtasnych rak. Dlatego trzeba zapobiegac¢ takim zamachom, a zeby
zapobiega¢, trzeba wyprzedajgco wiedzieé, komu legng sie w gtowie takie chore pomysty.
Stad prosta droga do inwigilacji, w szczegdlnosci inwigilacji komunikacji elektroniczne;j:
odwiedzanych stron WWW, wpiséw na forach, mejli, SMS-6w, lokalizacji telefonow
komdrkowych i rozmoéw telefonicznych. Dotychczas taka inwigilacja tez byta mozliwa —
podstuchy rozmoéw telefonicznych, monitorowanie komunikacji przez internet i komorki — ale
tylko w indywidualnych przypadkach, za kazdorazowg zgodg sgdu wydawang na podstawie
uzasadnionych podejrzen, ze dany obywatel jest przestepcg. Rzgd amerykanski zmienia
jednak zasady gry, co umozliwia zaawansowana technologia informatyczna. Dla polepszenia
ochrony przed terroryzmem, inwigilowani bedg wszyscy i stale — co$§ w rodzaju
permanentnych badan przesiewowych z pogladéw. Ci odsiani, co do ktérych mozna sadzi¢ na
podstawie ich kontaktéw, zachowania i wypowiedzi, ze s3 zdolni do zamachu
terrorystycznego, beda dogtebnie inwigilowani indywidualnie. Taka metoda dziatania
niewatpliwie poprawia ochrony obywateli przez panstwo i pozwala wyprzedzajgco
zapobiega¢ zamachom, chociaz nie gwarantuje sukcesu, co najlepiej pokazat zamach w
Bostonie w tym roku. Jest jednak wazne ,ale”. Ten sam program komputerowy, ktéry na
podstawie zebranych, prywatnych informacji z monitorowanej komunikacji elektronicznej
wytawia ludzi o profilu ,terrorysta” moze wytawiac ludzi o profilu ,,opozycjonista”. O kazdym
mozna dowiedzie¢ sie, z kim sie komunikuje, jakie ma poglady, co go boli, co chciatby
zmieni¢, co jest dla niego wazne, a co jest mu obojetne itd. Innymi stowy, z bardzo duzym
prawdopodobiefAstwem mozna przewidzieé, na kogo w najblizszych wyborach bedzie
gtosowacd i dlaczego. Majgc taka informacje pozyskang z naruszeniem prywatnosci obywateli,
mozna ludZmi manipulowa¢. Wiadomo, kogo sobie odpusci¢, bo na pewno nie zmieni zdania
przed wyborami, a na kogo wptywac. Wiadomo tez, co komu obiecaé, nawet jesli nie ma sie
zamiaru po wyborach tego spetni¢. Wszystko to nie na poziomie statystycznym w
odniesieniu do pewnych grup spofecznych typu nauczyciele, pielegniarki, mundurowi lub
rolnicy, tylko na poziomie indywidualnym. Dla konkretnego przystowiowego Kowalskiego,
wiedzagc o nim wszystko z elektronicznej inwigilacji jego prywatnej korespondencji,



przygotowujemy koktajl dziatan, ktére majg go sktoni¢ do gtosowania na nas w najblizszych
wyborach. Na forach, na ktérych bywa (i tylko takich), pojawig sie odpowiednie wpisy,
dostanie odpowiednie mejle i SMS-y, zadzwoni do niego wysoko postawiona osoba z
komitetu wyborczego i bedzie go osobiscie przekonywaé uzywajac wyjatkowo trafnych
argumentow itp. Takie dziatania beda jednak dostepne tylko dla partii bedacej u wtadzy, bo
przeciez zaden rzad nie da partiom opozycyjnym dostepu do prywatnych danych obywateli
pochodzacych z inwigilacji. Rzad bedzie tez wiedziat o wszystkim, o czym modwig i piszg nie
tylko sympatycy patii opozycyjnych, ale réwniez ich funkcyjni dziatacze wszystkich szczebli.
Afera Watergate z 1972 roku polegajaca na nieudanej prébie zainstalowania podstuchu w
siedzibie sztabu wyborczego amerykanskiej Partii Demokratycznej w Waszyngtonie, ktdra
doprowadzita do ustgpienia z urzedu prezydenta Nixona, wyglgda na niewinng zabawke, przy
tym, co obecnie sie planuje. W dodatku bardzo trudno bedzie udowodni¢, ze podjete wobec
Kowalskiego dziatania sg wynikiem analizy jego elektronicznych danych prywatnych i
profilowania. Zadnych danych mu przeciez nie ukradziono. Nie wtamano sie na zadne jego
konto. Kazdy oskarzony o naruszenie prywatnosci Kowalskiego bedzie twierdzit, ze nic
takiego nie miato miejsca, a zindywidualizowane obietnice sktadane Kowalskiemu i uzyte
wobec niego argumenty wynikajg jedynie z intuicji politycznej, programu partii i troski o
zwyktych ludzi.

Znalezlismy sie na progu pewnego nowego etapu spoteczenstwa informacyjnego, w ktérym
na nowo trzeba zdefiniowa¢ fundamenty. Straszny paradoks polega na tym, ze walczac z
terrorystami, ktérzy za cel stawiajg sobie zniszczenie zachodnich demokracji, zachodnie
demokracje mogg zniszczy¢ same siebie. Konieczna jest ochrona zaufania spotecznego, w
szczegolnosci zaufania obywateli do rzadzacych i to wszystkich obywateli, réwniez tych
stojacych w opozycji do aktualnie rzadzacych. Zaufania, ze ich wolnos¢, w tym prywatnosé,
nie zostanie naruszona. To zaufanie nie moze by¢ slepe, tylko oparte na trojpodziale wtadzy i
kontroli jednej wtadzy przez drugg.



