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Cyberwojna w chmurze

Jak najnizsze koszty i jak najwieksza wygoda aplikacji komputerowych i mobilnych? —
oczywiécie tak, ale bez zamykania oczu na ochrone prywatnosci, bo po jej naruszeniu
mozemy ptaci¢ wysokg cene naszej niefrasobliwosci do konica zycia. Chyba wszyscy
internauci sg S$wiadomi zagrozenia witamaniem do ich komputeréw lub telefondéw
komodrkowych przez hakerow. Wszyscy sie przed takimi wtamaniami bronig instalujgc
oprogramowanie ochronne i zmieniajgc co pewien czas hasta dostepu. Jednak zagrozeniem o
znacznie powazniejszych konsekwencjach jest zdrada tych, ktérzy przechowujg nasze dane
osobowe. Mechanizm tej zdrady jest taki sam, jak w zyciu codziennym. Wyobrazmy sobie
Kowalskiego, ktéry powierza jakis swdj sekret przyjacielowi. Przyjaciel jednak okazuje sie
zdrajcg, ktéry ujawnia ten sekret osobom wykorzystujgcym go przeciwko Kowalskiemu.
Przeciw takiemu atakowi na prywatnos¢ nie ma technicznego zabezpieczenia. Osoba, ktéra
weszta w posiadanie tajemnicy, zawsze moze — celowo lub przez zaniedbanie — ujawnic ja
osobom nieuprawnionym. Dlatego trzeba pamieta¢, ze tajemnica jest jak wie jeden. Jak wie
dwéch — to jest to pot tajemnicy, a jak wie osoba niegodna zaufania — to nie ma tajemnicy.

Ten problem pojawia sie w kontekscie przechowywania i przetwarzania danych w chmurze, a
wiec na zdalnych serwerach zarzgdzanych przez podmioty trzecie. Na obecnym etapie
rozwoju informatyki chmura jest rozwigzaniem bardzo korzystnym z wielu punktéw
widzenia, a w niektdrych obszarach (np. aplikacji mobilnych) jest wrecz niezastgpiona. Nie
zmienia to jednak faktu, ze przechowywanie danych w chmurze moze byé niebezpieczne.
Postuze sie aktualnym konfliktem ukrainsko-rosyjskim, aby to dobitnie zilustrowaé.
Wyobrazmy sobie czysto teoretycznie, ze kilka lat temu Ukraifdcy chcieli zainwestowac¢ u
siebie w chmure do przechowywania danych osobowych obywateli Ukrainy. Przychodzg do
nich Rosjanie i méwig — po co wam wtasna chmura za ciezkie pienigdze, my juz mamy
chmure z duzym zapasem mocy obliczeniowej i pamieci, umiesécie swoje dane u nas, bedzie
taniej i szybciej, same zalety. Owszem, takie rozwigzanie rzeczywiscie ma liczne zalety, ale
tylko tak dtugo, jak Rosjanie sg przyjaciétmi Ukraincow. Bo, gdy wybuchnie miedzy nimi
wojna, to takie rozwigzanie jest najgorsze z mozliwych. Nic nie warte stajg sie wszelkie
umowy o zachowaniu poufnosci, certyfikaty bezpieczeristwa i tym podobne srodki prawne.
Rosjanie mogliby odcigé¢ Ukraincéw od danych o ukrainskich obywatelach, co natychmiast
zdezorganizowatoby ich zycie, i mogliby te dane przetwarzaé tak, aby Ukraincom szkodzié.
Warto podkresli¢, ze w takiej chmurze nie musiatyby byé przechowywane jakies wielkie
tajemnice panistwowe. Wystarczytoby, aby w takiej chmurze byty przechowywane mejle
Ukraincéw. Z takich mejli mozna bez trudu dowiedzieé sie za pomoca dzisiejszych technik
eksploracji danych, kto jest zotnierzem walczgcym na froncie, a kto jest dziewczyng takiego
zotnierza, nie wspominajgc o rodzinie. Wéwczas mozna bytoby elektronicznie dotrze¢ do
takich ludzi z dezinformacja majaca na celu ostabienie morale armii i spoteczenstwa.



Znacznie gorzej bytoby, gdyby w takiej chmurze znalazty sie dane medyczne, finansowe,
podatkowe, sadowe, kryminalistyczne i tym podobne dane wrazliwe. Na podstawie takich
danych za pomoca dzisiejszych technik eksploracji danych i profilowania mozna bytoby
przygotowac spersonalizowane strategie szkodzenia obywatelom Ukrainy na masowg skale.
Innymi stowy, kazdy obywatel Ukrainy bytby uderzony w swéj najstabszy, najwrazliwszy
punkt. To sg te same techniki, ktére w elektronicznej gospodarce stuzg do automatycznego
proponowania najlepszych, indywidualnych ofert sprzedazy tego, czego dany klient w danej
chwili potrzebuje. W opisanym przypadku techniki te bytyby orezem w cyberwojnie.

Biorgc pod uwage zagrozenie prywatnosci obywateli, panstwo polskie powinno jak
najszybciej zainwestowac¢ w Prywatng Chmure Sektora Publicznego, ktéra powinna pozostaé
wiasnoscig panstwowa, aby wykluczy¢ oddanie wrazliwych danych o polskich obywatelach w
obce rece. Wyrazenie ,,chmura prywatna” oznacza chmure o ograniczonym zasiegu, czyli w
tym przypadku — chmure wytacznie dla potrzeb polskiego sektora publicznego. Jej
operatorem powinna by¢ panstwowa agencja, ktéra nie mogtaby by¢ sprzedana na przyktad
jakiemus$ zagranicznemu oligarsze.



