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Cyberbezpieczenstwo

W pierwszych dniach stycznia tego roku bytem na konferencji ICCS (International Conference
on Cyber Security) na samym $rodku Manhattanu w Nowym Jorku, tuz obok stawnej
Metropolitan Opera. Nie bytoby w tym moze nic nadzwyczajnego, bo czesto uczestnicze w
konferencjach, ale ta konferencja byta szczegdlna. Zorganizowato jg bowiem FBI wspdlnie z
Fordham University. O jej randze swiadczy najlepiej to, ze pierwszego dnia otwierajgcy wyktfad
miat urzedujacy dyrektor FBI Christopher A. Wray, drugiego dnia — byly szef CIA John O.
Brennan, a trzeciego dnia — specjalny asystent prezydenta USA i koordynator ds.
cyberbezpieczenstwa w Biatym Domu Rob Joyce. W konferencji wzieto udziat 350 uczestnikéw
z 48 krajow. Na sali byty osoby reprezentujgce bardzo rézne zawody: naukowcy, informatycy,
politycy, prawnicy, wojskowi w randze generata, agenci stuzb specjalnych i policji oraz
przedstawiciele réznych bizneséw — od takich, ktére prowadzg biznes przez internet na skale
globalng, po wyspecjalizowane w zabezpieczeniach przed cyberatakami. Duza cze$¢
konferencji byta zorganizowana w formie paneli dyskusyjnych, co bardzo angazowato
uczestnikdw. Ja wystepowatem w panelu poswieconym problemom miedzynarodowym
cyberbezpieczenstwa i prezentowatem europejski punkt widzenia na ochrone prywatnosci. Ta
tematyka jest bardzo na czasie w zwigzku w wejsciem w zycie w maju tego roku w catej Unii
Europejskiej Rozporzadzenia Ogdlnego o Ochronie Danych Osobowych, czyli RODO, ktore
zasadniczo zmienia reguty gry w zakresie ochrony prywatnosci zwiekszajgc odpowiedzialnos¢
przedsiebiorstw i to nie tylko europejskich, ale wszystkich operujgcych na wspdélnym rynku.

Z perspektywy takiej konferencji, jak ICCS, wida¢, jak bardzo swiat sie zmienit, i jak bardzo
stanowi system naczyn potaczonych. Internet spowodowat, ze koncepcja suwerennego
panstwa z jasno wytyczonymi granicami bronionymi przez zotnierzy uzbrojonych w karabiny
nijak nie przystaje do wspdfczesnych zagrozen. Dzisiaj zagrozeniem jest atak przez internet
przeprowadzony przez niewidocznego przeciwnika nie wiadomo skad. Jesli w wyniku takiego
ataku zostang wytgczone elektrownie, to bez jednego wystrzatu caty kraj zostanie
sparalizowany. Skuteczny atak na system bankowy spowodowatby, ze kraj zostatby
pozbawiony pieniedzy, co unieruchomitoby jego gospodarke. W dodatku do przeprowadzenia
takiego ataku na niedostatecznie zabezpieczony system nie potrzeba satelitow, rakiet,
okretéw i todzi podwodnych, na ktdre stac tylko najbogatsze panstwa, tylko laptop i wiedze.

Na konferencji ICCS ciekawa byta klasyfikacja hakeréw i ich motywacji. Pierwszg grupe
stanowig hakerzy, ktdrzy wtamujg sie dla pieniedzy. Albo kradng pienigdze z kont, albo numery
kart ptatniczych, by za ich pomocg ukras¢ pienigdze. Mogg wykradac tajemnice przemystowe
dotyczace nowoczesnych technologii, albo tajemnice, ktérych znajomos¢ pozwala przewidziec
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zmiany wyceny akcji spotek na gietdach, na czym mozna sie wzbogaci¢. Mogg wykradac adresy
mejlowe, aby sprzedaé je spamerom. Mogg zaszyfrowac czyjs komputer, by zadac zaptaty za
odszyfrowanie. Mogg wreszcie szantazowac ludzi, ktorych okradli z tajemnic.

Drugg grupe stanowig haktywisci, czyli hakerzy walczacy o jakas sprawe, idee, w ktérg wierza.
Witamujg sie, co jest nielegalne, aby zwrdci¢ uwage na te sprawe lub aby upubliczni¢ naduzycia
i nieprawidtowosci, ktére wymykajg sie systemowi sprawiedliwosci.

Wreszcie trzecig grupe stanowig hakerzy motywowani politycznie, dziatajgcych z ramienia
politycznego mocodawcy, czesto obcego panstwa. Sg oni wspomagani przez internetowych
trolli, ktérzy dziatajg w mediach spotecznosciowych. Ich wspélnym zadaniem jest otumanienie
demokratycznego spoteczenstwa tak, aby w wyborach wiekszos¢ zagtosowata zgodnie z wolg
ich politycznego mocodawcy.

Swiat sie zmienit. Bez internetu nie da sie zy¢, tak jak nie da sie zy¢é bez elektrycznosci, czy bez
pieniedzy. Wiemy, ze elektrownia moze wybuchngé, a pienigdze moze pozre¢ inflacja i od
dawna bardzo sie przez tym zabezpieczamy. Jednak wyzwaniem wspotczesnosci jest
zabezpieczenie internetu. To jest zadanie dla wszystkich — do wojska i stuzb specjalnych, przez
przedsiebiorstwa i instytucje publiczne, po kazdego indywidualnego internaute. O
bezpieczenstwie wszystkich decyduje bowiem najstabsze ogniwo.



