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e-Wybory

Na naszych oczach toczg sie dwa procesy, ktére maja dla nas ogromne znaczenie. To po
pierwsze eksplozja cyfryzacji, zwtaszcza w sferze telepracy i telenauczania. Mnéstwo ludzi, w
zwigzku z pandemig, btyskawicznie przestawito sie na komunikacje internetowag w celach
zawodowych i edukacyjnych, odkrywajac jej mozliwosci, ktére przeciez technicznie istniaty od
dawna, oraz analizujac jej zalety i wady, a ogdlniej - jej innos¢. Po drugie, czekajg nas wybory
prezydenta RP, powaznie zaktdcone z powodu niezbednej izolacji, ktéra ma ograniczy¢
rozprzestrzenianie sie koronawirusa.

Dlatego az cisnie sie na usta pytanie: dlaczego nie mozemy gtosowacd cyfrowo, tak jak dzieje
sie np. w Estonii? To byfoby przeciez superwygodne. Pobieramy aplikacje do gtosowania na
swoj komputer, uwierzytelniamy sie, czyli przedstawiamy dowdd, ze jestesmy tym, za kogo
sie podajemy, system sprawdza, czy mamy prawo gtosowaé, jesli tak, wyswietla nam na
ekranie liste kandydatéw, klikamy w tego, ktérego chcemy wybrad, i koniec - po gtosowaniu,
czyli méwigc pompatycznie - po ,,akcie wyborczym”.

Przy takiej organizacji glosowania nie bytoby tych wszystkich uciazliwosci, z jakimi mamy do
czynienia podczas klasycznego wrzucania papierowych kart do urn w lokalach wyborczych.
Nie trzeba by powotywac ponad 27 tys. obwodowych komisji i optaca¢ zatrudnionych w nich
0s6b, ani drukowa¢ ponad 30 min kart do gfosowania. A ostateczny wynik gtosowania bytby
znany natychmiast po uptywie jego terminu.

W praktyce nie jest to az tak proste, i to nie powodow technicznych, tylko spotecznych. Nie
wszyscy uprawnieni do gtosowania korzystajg z internetu. Z badan GUS-u wynika, ze w 2019 r.
4,7 min oséb w wieku 16-74 lat nie korzystato z komputera, wiec nie mogtoby gtosowac przez
internet. Do nich trzeba doliczy¢ osoby w wieku ponad 74 lata, ktore przeciez tez maja
czynne prawo wyborcze, a wsrdd ktérych odsetek oséb niekorzystajgcych z komputera jest
jeszcze wiekszy. Takich oséb jest 2,7 min. Zatem dla ok. 7,4 mIn os6b trzeba by zorganizowacd
gtosowanie w lokalach wyborczych - tak jest w stawianej za wzor Estonii, gdzie rownolegle
funkcjonujg oba systemy. Jednak gtosowanie w lokalu niekoniecznie musi sie odbywac na
papierze. Mogtoby to by¢ gtosowanie elektroniczne, przy ktérym technicznie pomagaliby
cztonkowie komisji wyborczych.
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Dzisiaj znane sg rozwigzania techniczne, ktére dzieki odpowiednim protokotom szyfrowania
zapewniajg bezpieczenstwo gtosowan elektronicznych, gwarantuja, ze gtosy sg poprawnie
policzone, a samo gtosowanie - tajne.

Jednak gtéwny powadd, dla ktérego nie mozna dzi$ organizowac w Polsce powszechnych
wybordéw przez internet, jest brak dowodu osobistego z kwalifikowanym podpisem
elektronicznym i certyfikatem. Taki dowdd powinni mie¢ wszyscy gtosujacy. Dzieki niemu
mogliby w wiarygodny sposdb uwierzytelnic sie podczas wyboréw. Funkcjonujgcy w Polsce
profil zaufany, ktdry jest substytutem takiego dowodu, uzywany w kontaktach obywateli z
administracjg publiczng, nie jest wystarczajgco bezpieczny, bo jest scentralizowany. Gdyby -
teoretycznie - kto$ wtamat sie na komputer przechowujacy profile zaufane lub zaszantazowat
administratora tego komputera, mogtby sfatszowac wybory. Za to praktycznie nie jest
mozliwe wtamanie sie na 30 min komputerdw, z ktérych oddawaliby gtos wyborcy
uwierzytelniajacy sie - kazdy osobno - elektronicznymi dowodami osobistymi.

Idealna demokracja wymaga, aby wszyscy obywatele uprawnieni do gtosowania zagtosowali.
Dlatego idealni politycy powinni dazy¢ do tego, aby wyborcom byto jak najtatwiej i jak
najwygodniej gtosowac. Niestety nieidealni politycy kalkulujg, czyj elektorat gtosowatby przez
internet, a czyj nie. Chodzi gtéwnie o ,,cyfrowych tubylcéw”, ktérzy urodzili sie w epoce
internetu. Dla nich pdjscie do lokalu wyborczego to jak udanie sie na stanowisko
archeologiczne, ale przez internet by gtosowali, bo to dla nich naturalne.

Jednak nawet gdyby wszyscy wyborcy byli zaopatrzeni w elektroniczne dowody osobiste, to i
tak bytby problem z wprowadzeniem gtosowania przez internet. Policzenie gtoséw oddanych
na kartkach papieru wymaga umiejetnosci ze szkoty podstawowe;j. Liczgcym gtosy mozna
patrze¢ na rece - do tego stuzy instytucja mezow zaufania i obserwatoréw spotecznych, a
nawet zagranicznych, obecnych w lokalach wyborczych. Wszystko po to, aby wyborcy mieli
przekonanie, ze wybory przeprowadzono uczciwie.

Natomiast ilu jest ludzi w Polsce, ktérzy byliby w stanie zweryfikowaé zaawansowane
algorytmy szyfrowania gwarantujgce bezpieczenstwo i tajnos¢ wyborow przez internet?
Moze 10007 llu by takiej weryfikacji dokonato? Moze 20? Tym 20 informatykom 30 min
wyborcéw musiatoby zaufaé, ze wybory przez internet odbyty sie uczciwie, nawet jesli tylko
cze$¢ wyborcow wybrataby te forme glosowania. O takie zaufanie bytoby bardzo trudno.
Nietrudno za to wyobrazi¢ sobie armie trolli z kraju i zagranicy, siejacych zamet fatszywymi
oskarzeniami o oszustwa, aby podwazac zasady demokracji.

Dlatego z wprowadzeniem powszechnych wyboréw przez internet trzeba poczekac, az w
spotfeczenstwie dominowac beda ,,cyfrowi tubylcy”, bo oni na takie trolle bedg uodpornieni.

Jednak w dziedzinie wybordow przez internet mamy pierwsze jaskotki. Ze wzgledu na
pandemie na mojej uczelni - Uniwersytecie Ekonomicznym w Poznaniu - 300 elektorow
wybrato rektora przez internet wtasnie. To samo miato lub bedzie miato miejsce na innych
uczelniach. To sg kroki we wtasciwym kierunku.



