Gazeta Wyborcza, 2016-05-12

Inwigilacja w warunkach terroryzmu i gigadanych

Woijciech Cellary

W toczacej sie dyskusji nad projektem zmiany ustawy o policji pojawiajg sie argumenty za i
przeciw, jednak dos¢ powierzchowne i niesiegajgce do sedna sprawy, a na pewno niepokazujgce
zwigzkéw z nowoczesnymi technikami informatycznymi, takimi jak analiza gigadanych (ang. big
data).

Panstwo a ochrona obywateli

U podstaw problemu lezy zjawisko terroryzmu, w szczegdlnosci atakéw samobdjczych.
Dotychczasowy system prawny opierat sie na nastepujacych zatozeniach: Panstwo przekazywato
spoteczenstwu przekaz: obywatelu nie popetniaj przestepstwa, bo policja cie ztapie, prokurator
oskarzy, sedzia 0sadzi, a za kare twoje zycie bedzie skrdcone, bo zamkniecie w wiezieniu to jak
skrocenie zycia. Jednak ten przekaz nie dziata w odniesieniu do terrorystéw samobdjcéw, bo oni
popetniajac zbrodnie zabicia przypadkowych, niewinnych ludzi sami wymierzajg sobie najwyzszy
wymiar kary — $mierc. Bardziej ukarac¢ ich nie mozna. Obowigzkiem Panstwa jest chronic¢ swoich
obywateli, ale w tym przypadku jedynym sposobem ochrony jest niedopuszczenie do ataku na
drodze aresztowania oséb, ktore taki atak planujg. To jednak oznacza konieczno$¢ naruszania
ich prywatnosci, aby dowiedzie¢ sie o ich planach z wyprzedzeniem. Stad bierze sie zmiana
podejscia Panstwa (a raczej wielu Panstw zagrozonych terroryzmem) do inwigilacji obywateli.
Dawniej inwigilacja, w szczegdlnosci elektroniczna, byta mozliwa tylko w odniesieniu do
konkretnych obywateli, co do ktérych istniato uzasadnione podejrzenie o popetnienie
przestepstwa, i tylko za zgodg sqdu stojgcego na strazy wolnosci obywatelskich i sprawujgcego
nadzor nad organami $Scigania. W epoce terroryzmu Panstwo chce zbiera¢ wszelkie mozliwe
dane o wszystkich obywatelach, czyli wszystkich inwigilowaé, i w razie potrzeby przeprowadzac
analize zebranych danych w odniesieniu do podejrzanych. Przy takim podejsciu cztowiek jest
traktowany jako suma swoich relacji spotecznych, interakcji elektronicznych i ulubionych tresci.
Obywatel staje sie podejrzany nie dlatego, ze zrobit cos ztego, tylko dlatego, ze jego relacje z
innymi ludZzmi i tresciami wskazujg na wiekszg niz u innych sktonnos¢ do popetnienia
przestepstwa.

Gigadane

Takie masowe zbieranie danych — méwimy w tym przypadku o gigadanych (ang. big data) — nie
bytoby uzasadnione, gdyby nie istniaty skuteczne metody ich analizy. Analiza gigadanych jest
dziedzing badan, w ktorej wielka skala opisu zjawisk masowych jest drogg do odkrycia nowej



wiedzy. Tej wiedzy nie mozna odkry¢ w matej skali. Ale ta wiedza ma inny charakter, opiera sie
bowiem nie na poszukiwaniu przyczynowosci, tylko korelacji. To zdecydowanie nie jest to samo,
ale taka wiedza réwniez moze by¢ podstawg skutecznego dziatania. Tu jednak kryje sie
niebezpieczenstwo, bowiem dzieki analizie gigadanych bedziemy wiedzieli co sie dzieje, a nawet
—z wysokim prawdopodobienstwem — co sie stanie, ale nie bedziemy wiedzieli dlaczego.

Przyktadowo, na podstawie analizy gigadanych mozemy wykry¢, ze branie dwdch lekéw
jednoczenie zwieksza skutecznosé leczenia. Nie musimy wiedzie¢ dlaczego tak sie dzieje, aby
podawac pacjentom oba leki. Analiza gigadanych nie ma na celu nauczenia komputeréw, aby
myslaty jak ludzie, tylko zastosowaniu matematyki do wyliczenia prawdopodobienstwa
wystgpienia pewnego faktu. Na przyktad, po napisaniu jakiego$ stowa w SMS-ie na smartfonie,
jakie stowo z najwiekszym prawdopodobienstwem bedzie nastepne — to stowo system mi
podpowie. Przy czym ta analiza jest spersonalizowana i tym analiza gigadanych rdézni sie od
profilowania. Jesli ja piszac SMS na smartfonie postawie kropke, to system zaproponuje mi jako
nastepne stowo ,Wojtek”, bo statystycznie ja po kropce najczesciej podpisuje sie swoim
imieniem. Ale komus$ innemu zaproponuje takie stowo, ktére w odniesieniu do niego ma
najwyzsze prawdopodobienstwo. Jedli ja napisze pierwsze dwie litery ,po” to system
zaproponuje mi stowo ,,Poznan”, ale komus innemu zaproponuje stowo , Pozdrowienia”. Analiza
gigadanych jest czyms$ innym niz profilowanie. Profilowanie polega na kwalifikacji pojedynczego
cztowieka do okreslonej grupy — np. mezczyzn powyzej 50 roku zycia, albo kierowcéw ponizej 25
roku zycia i zastosowaniu do nich jednakowych regut, co jest formg odpowiedzialnosci grupowej
— na przyktad uznanie ich za zagrozonych zawatem serca, lub powodujgcych liczne wypadki
drogowe. Prawda jest taka, ze nie wszyscy mezczyzni po 50 roku zycia sg zagrozeni zawatem i
nie wszyscy mtodzi ludzie jezdzg jak wariaci, wiec na podstawie analizy gigadanych, a nie
profilowania, tylko niektéry zostang zakwalifikowani do zagrozonych zawatem i stanowigcych
zagrozenie na drodze. Odwracajgc te sytuacje, pasazer o arabskim nazwisku i wygladzie, ptacacy
gotowka za bilet lotniczy nie musi by¢ automatycznie podejrzany o terroryzm, jesli z analizy
gigadanych dotyczacych jego osoby to nie wynika.

Jednak odkrycie korelacji na podstawie analizy gigadanych to nie okrycie zwigzkéw
przyczynowo-skutkowych. Mozna wykryé nieoczywistg korelacje miedzy bezawaryjnoscig
samochoddw, a ich pomaranczowym kolorem. Jednak pomalowanie konkretnego samochodu
na pomaranczowo, nie spowoduje, ze nie bedzie sie psud.

Ochrona prywatnosci

Na proste pytanie — dlaczego chroni¢ prywatnosé? — jest prosta odpowiedZ — poniewaz utrata
prywatnos$ci prowadzi do podatnosci na manipulacje i dyskryminacje. Niestety analiza
gigadanych nie tylko zwieksza zagrozenie utraty prywatnosci, ale zmienia charakter zagrozen.
Wartos$¢ gigadanych jest bowiem zwigzana z ich wtérnym, a nie tylko pierwotnym uzyciem, i to
do celu innego niz cel pierwotny. Podwazona jest zatem obecna zasada jawnego wyrazania
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zgody przez kazdego obywatela na uzycie jego danych osobowych do okreslonego celu i zakazu
uzywania tych danych do wszelkich innych celéw. Nie mozna z géry wyrazi¢ zgody na sposdb
wykorzystania danych, ktory jeszcze nie istnieje. Nie mozna prosi¢ powtérnie wtascicieli danych
osobowych — liczonych czesto w setkach miliondéw ludzi, bo chodzi o gigadane — o zgode na ich
nowe wykorzystanie, gdy taki wtorny cel sie pojawi. Jednak nawet brak zgody nie jest
zabezpieczeniem. Ludzie protestowali przeciwko pokazywaniu ich doméw w ustudze Google
Street View w obawie przez ztodziejami, jednak rozmazanie zdjecia konkretnego domu tez moze
by¢ wskazowka dla ztodziei. Anonimizacja, czyli usuwanie danych osobowych, umiarkowanie
skuteczna w przypadku matych zbioréw danych jest nieskuteczna w przypadku gigadanych, w
szczegblnosci pochodzacych z faczonych zrddet. Przeprowadzony eksperyment wykazatf, ze
oceny wystawione anonimowo dla 6 z 500 filméw w Netflixie pozwalajg zidentyfikowacé klienta z
84% doktadnoscig, a jesli dodatkowo znany jest dzien wystawienia oceny, to z 99%
dokfadnoscia.

Sprawiedliwos¢

Predykcyjna analiza gigadanych, pozwalajgca z duzym prawdopodobienstwem przewidzie¢ z
gory co sie stanie, umozliwia zmiane podejscia Panstwa do ochrony obywateli przed
zagrozeniami typu terroryzm, bo pozwala aresztowaé terrorystéw zanim przeprowadzg atak.
Jednak takie podejscie stanowi zagrozenie dla sprawiedliwosci takiej, jakg uznajemy w krajach
demokratycznych. Mysl o popetnieniu przestepstwa nie jest bowiem nielegalna — ilu z nas w
przyptywie emocji chciato ,,zabi¢” swojego szefa? Dopiero przejscie od takiej mysli do czynu jest
nielegalne. Osobista odpowiedzialnos¢ jest zwigzana z indywidualnym wyborem. Ztodziej, ktéry
wtamat sie do sejfu, zostanie pociggniety do odpowiedzialnosci, ale osoba, ktéra otworzyta sejf,
poniewaz ztodziej przytozyt jej pistolet do gtowy, nie bedzie pociggnieta do odpowiedzialnosci.
Uznanie kogo$ za winnego przewidywanych czynéw, ktérych jeszcze nie popetnit, to btad
polegajgcy na wykorzystaniu prognoz z analizy gigadanych bazujgcych na korelacji do
podejmowania decyzji o czyjej$S indywidualnej odpowiedzialnosci, ktéra wymaga istnienia
zwigzku przyczynowo-skutkowego: popetnione przestepstwo — kara. Analiza gigadanych
pozwala poznac ryzyko wystgpienia przysztych zjawisk i odpowiednio dostosowac¢ do niego
nasze dziatania. Jednak analiza gigadanych nie méwi nic o przyczynowosci. Kazda osoba musi
indywidualnie podjgé¢ decyzje o swoim konkretnym dziataniu, ktére spowoduje konkretny
skutek, za ktéry bedzie ponosi¢ odpowiedzialnosé, w tym odpowiedzialnos¢ karng. Istnieje
niebezpieczenstwo naduzycia analizy gigadanych do szukania przyczynowosci na podstawie
korelacji, co jest btedem metodologicznym. Naduzycie analizy gigadanych prowadzi do
spoteczenstwa, w ktérym nie istnieje wolna wola i indywidualny wybér cztowieka, moralny
kompas kazdego cztowieka jest zastgpiony algorytmem prognostycznym, a jednostki sg poddane
nieograniczonemu przymusowi kolektywnych decyzji. Innymi stowy Panstwo ogfasza
obywatelowi — my Panstwo (policjant, prokurator, sedzia) wiemy, ze postgpisz nie wedtug
wtasnego uznania (moralnosci) tylko tak, jak to wynika z zachowan kolektywnych. Poniewaz to,
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co mozesz zrobic jest zte, to zamkniemy cie prewencyjnie w wiezieniu za przestepstwo, ktérego
wprawdzie nie popetnites, ale ktére mozesz popetnié, bo podobni do ciebie je popetnili. Takie
podejscie jest niedopuszczalne na gruncie sprawiedliwosci w panistwach demokratycznych, bo
oznacza w istocie zniewolenie spofeczenstwa. Pomimo mozliwosci, jakie oferuje predykcyjna
analiza gigadanych, ludzie powinni by¢ (nadal) sgdzeni za to, co faktycznie zrobili w przesztosci, a
nie za statystyczng prognoze tego, co moga zrobié¢ w przysztosci.

Konflikt wartosci

Zbiera¢, czy nie zbiera¢ gigadanych o obywatelach? Nie ma fatwej odpowiedzi na to pytanie, bo
niezaleznie od zastosowanego rozwigzania zawsze kto$S moze ucierpie¢. Albo niektdrzy
obywatele ucierpig od ataku terrorystycznego, ktéry nie zostat wyprzedajgco wykryty i
zneutralizowany przez stuzby specjalne niemajgce dostepu do gigadanych, albo niektorzy
obywatele ucierpig, bo skorumpowany urzednik majacy dostep do gigadanych wystawit ich
gangsterom do ataku kryminalnego lub nieetyczny polityk bedacy u wtadzy majgcy dostep do
gigadanych dyskryminuje ich za poglady. Wybodr jak w starozytnej greckiej tragedii — konflikt
podstawowych wartosci.

Jednak przez atakami terrorystycznymi nie ma innej, skutecznej ochrony, a przed
skorumpowanymi urzednikami i nieetycznymi politykami — s3. Analiza gigadanych jest
nastepnym krokiem technologicznym ludzkos$ci i jak kazda nowa technologia moze by¢
wykorzystana do czynienia dobra i zta. Dobro wynikajace z analizy gigadanych polega na lepszym
przewidywaniu przysztosci i dzieki niemu skuteczniejszej i wczesniejszej ochronie ludzi przed
zagrozeniami — terroryzmem, katastrofami, wypadkami, chorobami itp. — oraz lepszym
zgadywaniu ich zyczen. Jednak dostep do gigadanych ludzi ztej woli moze doprowadzi¢ do
ogromnych naduzyé. Te same techniki, ktére sg rozwijane w intencji typowania potencjalnych
terrorystéw, mogg by¢ uzyte do typowania celéw atakdéw kryminalnych, albo dyskryminacji
przeciwnikow politycznych. Dlatego analiza gigadanych musi pozostawaé¢ pod skuteczng
kontrolg takich organdw jak niezawiste sady, ktore muszg mie¢ do swojej dyspozycji
kompetentnych informatykéw, bo zaden prawnik tego nie skontroluje. Mamy w Polsce
Inspektora Ochrony Danych Osobowych, chronigcego obywateli przed nieuprawnionym
przetwarzaniem ich danych osobowych, ale bedziemy potrzebowac¢ Inspektora Analiz
Gigadanych chronigcego obywateli przed nieuprawnionymi wnioskami z takich analiz.

Na zakonczenie zachecam Czytelnikdw do przeczytania ksigzki Kennetha Cukiera i Viktora
Mayera-Schonbergera pt. ,Big Data. Rewolucja, ktéra zmieni nasze myslenie, prace i zycie”, MT
Biznes sp. z 0.0., Warszawa 2014, na podstawie ktdrej czesciowo powstat ten artykut.
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