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Chmura z problemami

W artykule opublikowanym 13 stycznia przedstawiliSmy strategiczne znaczenie
przetwarzania w chmurze dla sektora publicznego. Przypomnijmy, ze przetwarzanie
w chmurze (ang. cloud computing) jest modelem biznesowym oferowania sprzetu i
oprogramowania na zadanie przez internet za oplata proporcjonalng do uzytkowania.
WykazaliSmy, ze dzieki zastosowaniu przetwarzania w chmurze luka pomiedzy
najbardziej i najmniej zaawansowanymi regionami w Polsce ulegnie zmniejszeniu, co
uaktywni potencjal zamrozony w gorzej rozwinietych regionach i przyspieszy
rozpowszechnianie innowacji z korzySciag dla rozwoju kraju. Z tego wzgledu,
wdrozenie przetwarzania w chmurze w sektorze publicznym jest pozadane.

Jak kazde rozwigzanie techniczno-organizacyjne, rbwniez chmura nie jest wolna od
zagrozen. Celem tego artykuhu jest ich przedstawienie tak, aby wdrazajac chmure by¢
Swiadomym jej uwarunkowan i moc ograniczy¢ zwigzane z nimi ryzyko.

Poufnos$é¢ danych — ryzyko systemowe

Najwiekszym strategicznym wyzwaniem scentralizowanego przetwarzania danych,
jakim obecnie jest przetwarzanie w chmurze, wydaje sie zapewnienie poufnoSci
danych i e-prywatnosSci obywateli.

Instytucje sektora publicznego przechowuja ogromne iloSci poufnych danych
dotyczacych zaréwno obywateli, jak i przedsiebiorstw, ktére z mocy prawa sa
zobowiagzane chronié. Odpowiednie dane sa oczywiScie objete tajemnicg bankowa,
skarbowa, handlowa, medyczng, adwokacka, prokuratorska itd. Umieszczenie tych
danych w chmurze nie znosi odpowiedzialno$ci tych instytucji za zapewnienie ich
poufnosci, ani odpowiedzialno$ci osob, ktére maja dostep do tych danych (w tym
dostawcy chmury i jego personelu) za naruszenie ich poufnosci.

Niezaleznie jednak od prawnych sankcji za naruszenie zasad dostepu do danych
poufnych, centralizacja przechowywania i przetwarzania takich danych rodzi
specyficzne ryzyko systemowe. Ryzyko, ze kto$§ majacy mozliwo$¢ naruszenia
poufnosci i akceptujgc ewentualne konsekwencje w przypadku wykrycia, wyrzadzi
niepowetowane straty. OczywiScie, zawsze wystepuje ryzyko, ze osoba majaca w
systemie dostep do konkretnych danych, z tych czy innych przyczyn (przekupstwo,
szantaz, idealy, prywata) naduzyje swoich uprawnien. Ryzykiem specyficznym dla
chmury moze by¢ jednak to, ze firma obslugujaca dana chmure zdecyduje na
poziomie wlasnej egzekutywy sprzeniewierzy¢ powierzone jej dane i wykorzystac je do
wlasnych celoéw.



Odpowiedzig na ten problem moze by¢ wymog "wbudowanej prywatnos$ci" (privacy
by design), ktoéry zostanie wprowadzony tzw. Rozporzadzeniem UE o ochronie
danych osobowych (Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i
swobodnym przeplywem takich danych), ktérego uchwalenie jest planowane na rok
2015/2016 a wejscie w zycie na 2017/2018. Jak wiadomo, wymoég ten moze by¢
speliony przez odpowiednia architekture chmury. Rozporzadzenie UE o ochronie
danych osobowych przewiduje nowe gwarancje ochrony danych osobowych, w tym
ocene skutkow w zakresie ochrony prywatnosci danych ('data protection impact
assessment’). Co to oznacza w praktyce? Instytucje przed rozpoczeciem operacji
wykorzystania niektorych danych osobowych, w tym danych w $rodowisku
internetowym, beda musialy dokonaé analizy ryzyka zwiazanego z potencjalnych
wplywem takich operacji na prawa i wolno$ci podmiotéw danych. Dostawcy chmury
beda musieli zmierzy¢ sie z taka oceng. Oznacza to wprowadzenie prawnych
gwarancji, dzieki ktorym zaufanie do rozwigzan chmurowych wzro$nie.

Z drugiej strony, patrzac z perspektywy bezpieczenistwa operacyjnego, warto
zauwazy¢, ze poprawnie zaprojektowane i wdrozone rozwigzania pracujace w
chmurze moga charakteryzowa¢ sie wyzszym poziomem bezpieczenstwa przy
jednoczesnych nizszych kosztach. W przypadku chmur publicznych dziala tutaj
miedzy innym efekt skali. Wyzszy poziom bezpieczenstwa przy nizszych kosztach
nawet biorgc pod uwage tylko spelienie wymogéw prawnych w obszarze ochrony
danych osobowych jest niezwykle atrakcyjnym rozwigzaniem dla administracji
publicznej i samorzadowe;j

Kontrola dostepu danych

Kolejny istotnym zagadnieniem, na ktére nalezy zwro6ci¢ uwage w debacie nad
bezpieczenstwem powierzenia przetwarzania danych do zewnetrznego dostawcy
ustugi w chmurze, jest aspekt kontroli dostepu do danych. W praktyce nie ma dzisiaj
organizacji, ktora zapewnia, ze dostep do danych jest w 100% realizowany tylko przez
jej pracownikéw. Przeciez dostep maja tez serwisanci, wsparcie techniczne dla
wybranych aplikacji i systemow, zewnetrzni administratorzy w ramach umow
outsourcingowych, a dane czesto ze wzgledu na koszty sa przesylane publicznymi
laczami. Jedli z tej perspektywy spojrzymy na problem kontroli dostepu, szybko
okazuje sie, ze w przypadku dostawcy ushugi w chmurze kontrola jego dzialan i
poziomu bezpieczenstwa oferowanego przez niego jest niejednokrotnie latwiejsza
oraz efektywniejsza niz w przypadku bardziej tradycyjnych modeli informatycznych.

W kazdym jednak przypadku panstwo powinno oceni¢ i zdecydowaé, komu powierzy
kontrole nad konkretnymi kategoriami danych, ktore zamierza umiesci¢ w chmurze.
Jakie to beda instytucje lub firmy, gdzie beda polozone ich serwery i centra
przetwarzania danych, jaka mozna bedzie sprawowac kontrole nad kierownictwem i
personelem operatora konkretnej chmury. Panstwo powinno tez rozwazy¢, czy pewne
kategorie danych nie powinny by¢ przetwarzane wylacznie pod pelng kontrola stuzb
panstwowych — to jest bez udzialu sektora prywatnego. Nalezy rozwazy¢ utworzenie



Prywatnej Chmury Sektora Publicznego, w ktérej beda przechowywane i
przetwarzane poufne dane z sektora publicznego objete r6znymi tajemnicami.

Terytorialnos¢

Z punktu widzenia bezpieczenstwa panstwa, ryzykiem jest takze ulatwienie fizycznego
dostepu do danych "panstwowo istotnych" obcym stuzbom i instytucjom. Za takie
ulatwienie mozna uwazac na przyklad umieszczenie danych na serwerach za granica.
Stad decyzja o przekazaniu do chmury miedzynarodowej poszczegbdlnych kategorii
informacji powinna zosta¢ podjeta z rozwaga.

Warto jednak spostrzec, ze w dobie zdalnego dostepu do e-ustug, w szczego6lnosci do
e-uslug administracji, atak moze by¢ dokonany z dowolnego miejsca na Swiecie — tak
jak (domniemany) rosyjski atak hakerski na e-uslugi panstwa estonskiego. Stad
utrzymywanie danych na wlasnym terytorium moze okazaé¢ sie tylko pozornie
bezpieczne.

Co wiecej, utrzymywanie danych strategicznych na wlasnym terytorium réwniez moze
rodzi¢ ryzyka. Estonia podjela decyzje o zabezpieczeniu danych poza swoimi
granicami, z obawy przed rosyjska agresja terytorialng. Przekazanie danych za
granice moze wiec nie tylko generowac ryzyko, ale je mitygowac.

Certyfikacja

Najwiekszym problemem na przeszkodzie szerokiemu biznesowemu wykorzystaniu
przetwarzania w chmurze jest brak zaufania. Chmura moze oferowac¢ najwyzszy
poziom bezpieczenstwa, jednak gdy klient nie jest pewny tego bezpieczenstwa,
samemu zwykle nie znajac sie na tym, niechetnie podejmie decyzje zwigzana z
nieznanym mu poziomem ryzyka. Problemem jest wiec zaufanie co do
bezpieczenstwa. Rozwigzanie tego problemu jest znane od dziesiecioleci, jednak teraz
dopiero zyskuje drastycznie na popularnoéci. Jest nim korzystanie z brokeréw
zaufania, czyli z certyfikacji bezpieczenstwa.

Laicy nie wiedza, co to znaczy "bezpiecznie". Bezpieczenstwo informacji jest jednak
dziedzing zasadniczo opanowang, w ktoérej obowiazuja reguly znane specjalistom.
Reguly te zostaly ujete miedzy innymi w rodzinie norm ISO 27000. W tym w normie
ISO/IEC 27001:2013 Technika informatyczna — Techniki bezpieczenistwa — System
Zarzadzania Bezpieczenstwem Informacji — Wymagania oraz ostatnio uzgodnionej
normie ISO/IEC 27018:2014 Information technology — Security techniques — Code
of practice for protection of personally identifiable information (PII) in public
clouds acting as PII processors?, dotyczacej bezpieczenstwa danych osobowych w
chmurze.

Stad rozsadne jest promowanie i poleganie na standardach w dziedzinie
bezpieczenstwa informacji. Standaryzacja i certyfikacja jako odpowiedz na problemy
bezpieczenstwa informacji i zaufania do bezpieczenistwa jest juz stosowana w

! Nie powstata jeszcze polska wersja tej normy. Ttumaczenie robocze: "Technika Informacyjna — Techniki
bezpieczenstwa — Kodeks dobrych praktyk ochrony informacji identyfikujgcej osoby (110) w publicznych
chmurach obliczeniowych dziatajgcych jako przetwarzajacy 110"



polskim? i unijnym3 prawie. Projektowane przepisy wykonawcze do zmienionej
ustawy o ochronie danych osobowych rowniez odwotuja sie do norm ISO.

Cyfrowe ekspertyzy kryminalistyczne Z problemem monitorowania wiaze sie
rOwniez problem wspomagania cyfrowych ekspertyz kryminalistycznych (ang.
computer forensic). Celem takiej ekspertyzy, jako czeSci skladowej reakcji na
naruszenie bezpieczenstwa, jest:

e rozpoznanie, co sie stalo;

e zrozumienie, ktora czes$¢ systemu ulegla atakowi;

e opracowanie zabezpieczenia przed przeprowadzonym atakiem; oraz
e zebranie dowod6w potrzebnych w postepowaniu sgdowym.

Wszystkie te czynnosci sa po stronie dostawcy chmury, pomimo, ze poszkodowanymi
sq instytucje przechowujace dane w chmurze, a w konsekwencji ich interesariusze —
obywatele i przedsiebiorstwa.

Zatem oczekiwa¢ nalezaloby od dostawcy chmury, ze zapewni spolegliwe i
wiarygodne rozwigzanie systemowe zagadnienia zebrania, utrwalenia i analizy
zdarzen operacyjnych, ktore moga wystapi¢c w oferowanym przez niego
rozwigzaniu/produkcie.

Przepustowos$¢ sieci

Szerokie wdrozenie przetwarzania w chmurze wymaga pewnie dzialajacego,
niezawodnego i bezpiecznego internetu. Jesli zawiedzie internet, to wszystkie
instytucje przechowujace i przetwarzajace dane w chmurze zostang unieruchomione.
W dostepie do internetu mamy na szczeScie do czynienia z szybkim postepem. W
~Agendzie cyfrowej dla Europy”, ktora Polske obowiazuje, znajduje sie wymaganie
zapewnienia do 2020 r. wszystkim obywatelom Unii Europejskiej dostepu do
internetu o przepustowos$ci przekraczajacej 30 Mb/s, a przynajmniej polowie
gospodarstw domowych — przekraczajacej 100 Mb/s. Aktualnie w Polsce blisko 76%
aktywnych laczy pozwala na transmisje do uzytkownika z predko$cia nie wieksza niz
10Mb/s, a tylko 4% umozliwia dostep powyzej 30Mb/s W programie operacyjnym
~Polska Cyfrowa” na lata 2014-2020, ktory jest juz zatwierdzony przez Komisje
Europejska, zaklada sie dalszy rozwdj szerokopasmowego internetu.

Uzaleznienie od dostawcy i migracja

Jednym z dostrzeganych problem6w wykorzystania chmury jest klopot ze zmiang
dostawcy. Eksport danych sam w sobie nie jest zagadnieniem trywialnym, moze
powstaé problem zgodnosci formatéw danych, problem z eksportem konfiguracji i
ustawien, problem zwigzany z wolumenem (wielko$cig danych do przeniesienia) —

>§20 ust. 3 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

* Pkt 3.8 Zatacznika | do Rozporzadzenia delegowanego Komisji (UE) NR 907/2014 z dnia 11 marca 2014 r.
uzupetniajgcego rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1306/2013 w odniesieniu do agencji
ptatniczych i innych organdw, zarzadzania finansami, rozliczania rachunkéw, zabezpieczen oraz stosowania
euro



wzgledem przepustowosci interfejsow poszczegolnych systemoéw oraz przepustowosci
samych laczy internetowych. Sytuacja komplikuje sie dalej, jesli przenoszone miatyby
by¢ wirtualne serwery. Instytucje publiczne winny zwroéci¢ szczegdlng uwage na
kontraktowe i praktyczne zagadnienia uzaleznienia od dostawcy i "wyjscia" z jego
chmury / migracji do innego §rodowiska.

Problem przenoszalno$ci danych dostrzegla Grupa Ekspercka Komisji Europejskiej
ds. Kontraktow Przetwarzania w chmurze, gdzie wspolautor tego artykulu (MG)
opracowal raport i propozycje rozwigzan tego zagadnienia.

Podsumowanie

Jak wynika z tego krétkiego zestawienia, chmura obliczeniowa bedac potencjalnym
rozwigzaniem wielu problemoéw informatyzacji panstwa i udostepnienia e-ustug
administracji, posiada jednak specyficzne uwarunkowania strategiczne i operacyjne.
Przej$cia w chmure obliczeniowa nalezy wiec dokona¢ twardo stapajac po ziemi.
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