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Bitcoin

Bitcoin — ponadnarodowa cyfrowa kryptowalutg — jest niezwyktym fenomenem naszych
czasow, prawdziwym czarnym tabedziem rynkéw finansowych, ktorego nikt nie przewidziat.
Wartosc¢ bitcoina od zera doszta do 60 tys. dolarow, by aktualnie spas¢ do ok. 31 tys.
Poniewaz liczba bitcoindw jest ograniczona do 21 miliondw, to przy tej cenie ich sumaryczna
warto$é wynosi okoto 650 miliardow dolaréow. To mniej wiecej 6 razy tyle, ile wynoszg roczne
dochody budzetu panstwa polskiego. Szacuje sie, ze 28 miliondw ludzi posiada bitcoiny.

Jednak jak to sie dzieje, ze za bitcoinem nie stoi zadna instytucja, nie podlega on zadnemu
panstwu, bankowi, ani korporacji, jest rozproszony na okoto 13 tys. komputerdow na catym
Swiecie, nie ma centralnego serwera zarzgdzajgcego i jest praktycznie niemozliwy do
zhakowania?

Bitcoin jest zbudowany majac za fundament tanicuch blokéw (ang. blockchain), w ktérych sg
zapisane transakcje ptatnosci bitcoinami. Z kolei taricuch blokow wykorzystuje dwie techniki
kryptograficzne: funkcje skrétu i cyfrowy podpis.

Funkcja skrotu zamienia dowolny dokument cyfrowy na 256-bitowg liczbe binarng zwanga
»Skrotem”. Ma ona takg wtasciwos¢, ze jesli zmieni sie chocby jeden bit w dokumencie, to
wygeneruje zupetnie inny skrot. Mozna dzieki temu wykry¢, czy kto$ sfatszowat ten
dokument.

Cyfrowy podpis wigze sie ze szczegdlnym rodzajem szyfrowania. Wyobrazmy sobie drzwi z
zamkiem, do ktdrego sg dwa rdézne klucze — zupetnie niepodobne do siebie. Ten zamek jest
taki dziwny, ze jesli zamknie sie go jednym kluczem, to mozna go otworzy¢ tylko tym drugim.
Nie mozna go otworzy¢ tym kluczem, ktérym sie go zamkneto.

Kazdy, kto chce sie cyfrowo podpisa¢, ma takie dwa klucze kryptograficzne. Jeden z nich jest
jawny i publiczny — mozna go podac¢ catemu swiatu. Drugi jest prywatny i tajny — wtasciciel
nikomu nie moze go udostepnic, jesli nie chce dopusci¢ do fatszerstwa lub kradziezy.

Cyfrowy podpis polega na tym, ze z podpisywanego dokumentu tworzy sie skrot, szyfruje go
przy uzyciu swojego klucza prywatnego i dotgcza do dokumentu. Kazdy moze teraz
sprawdzi¢, czy dokument nie zostat sfatszowany. W tym celu nalezy odszyfrowaé zatgczony
skrot kluczem publicznym osoby podpisane;j, ktéry jest jawny, utworzyé wtasny skrot z
dokumentu i je poréwnac. Jesli sg takie same, to dokument nie zostat sfatszowany.
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Bitcoin uwaza sie za cyfrowg gotowke, ale tak naprawde to jest system ksiegowy. Kazdy
bitcoin i kazda jego czes¢ jest przypisana do wiasciciela — nie ma bezpanskich bitcoinow.
Pfatnos¢ bitcoinami polega na zarejestrowaniu transakcji, w ktorej obecny wtasciciel
bitcoina, lub jego czesci, identyfikowany pseudonimem zawierajgcym jego klucz publiczny,
przekazuje prawo ich wtasnosci do nich komus innemu, réwniez identyfikowanemu
pseudonimem z jego kluczem publicznym. W transakgc;ji jest podane skad obecny wtasciciel
bitcoindw je wziat, czyli s3 podane identyfikatory transakcji, w ktérych ktos mu je przekazat.
Dzieki temu mozna przesledzi¢ droge kazdego bitcoina i jego czesci od powstania do
obecnego wtasciciela, przy czym wiasciciele nie sg identyfikowani imieniem i nazwiskiem,
tylko pseudonimami. Mamy wiec do czynienia z petng transparentnoscig operacji
finansowych bitcoinami, ale na poziomie pseudoniméw.

Kazda transakcja jest podpisana cyfrowo przez aktualnego wtasciciela bitcoindw, wiec nie
mozna jej zmienié. Po zarejestrowaniu transakgji, tylko wskazany w niej odbiorca bitcoinéw
identyfikowany pseudonimem ze swoim kluczem publicznym moze je wyda¢, bo tylko on ma
klucz prywatny od pary, ktdrym moze podpisa¢ cyfrowo nastepng transakcje przekazania
wtasnosci bitcoina lub jego czesci komus innemu.

Transakcje sg grupowane w bloki. W jednym bloku moze by¢ od kilku do kilku tysiecy
transakgcji. Bloki sg ze sobg potagczone w tancuch. To znaczy, ze kazdy blok ma swojego
rodzica, ktdry ma swojego rodzica, i tak dalej, az do pierwszego bloku utworzonego na
samym poczatku. Bloki majg nagtéwki i sg identyfikowane skrotem nagtéwka. Jednym z
elementow nagtdéwka jest skrot rodzica. To jest bardzo mocne zabezpieczenie, bo gdyby ktos
zmienit cokolwiek w jakims bloku w srodku faricucha, na przyktad sfatszowat transakcje, to
zmienitby sie skrot nagtéwka tego bloku, co wymagatoby zmiany skrétu nagtéwka bloku-
dziecka, bo w nagtéwku bloku-dziecka jest zapisany skrét nagtéwka rodzica, coz w
konsekwencji wymagatoby zmiany skrotu nagtdwka bloku-wnuka itd. Obliczenie skrétu
nagtowka jest jednak bardzo trudne, bo musi on spetniac¢ okreslone warunki. Wymaga sie na
przyktad, aby taki skrot miat 60 zerowych bitéw na poczatku. Aby to osiggngé, modyfikuje sie
w nagtowku bloku element zwany ,,niuansem”, oblicza skrét nagtéwka i sprawdza, czy ma 60
zer na poczatku. Jesli nie, to znowu modyfikuje sie niuans itd. Jesli ktos ma wyspecjalizowany
komputer wykonujacy 1 bilion (10*?) skrétéw na sekunde, to jest w stanie znalez¢
rozwigzanie $rednio co 59 dni. Dla poréwnania dobry komputer osobisty moze obliczy¢ okoto
10 milionéw (107) skrétéw na sekunde. Ale jesli kto$ ma duzo szczescia, to moze odpowiedni
niuans znalez¢ od razu. Te czynnos$¢ poszukiwania wtasciwego niuansu nazywa sie
»kopaniem”, a ludzi, ktorzy sie tym zajmujg — , kopaczami”.

Kopacze rozproszeni po catym Swiecie nie pracujg za darmo. Za dotaczenie bloku do tancucha
otrzymujg nagrode w bitcoinach, ktéra pochodzi z dwéch zrédet. Po pierwsze, z optat za
transakcje — w kazdej transakcji jest zawarta optata dla kopacza. Po drugie, z nowych
bitcoindw tworzonych z niczego w kazdym bloku dotgczonym do taricucha.

Liczba nowotworzonych bitcoindw w kazdym bloku zmniejsza sie o potowe co 210 tys.
blokdéw. Zaczeto sie od 50 bitcoindw, a obecnie jest 6,25 bitcoina. Nagroda kopacza jest



catkiem spora. Przy cenie 31 tys. dolardw za bitcoin 6,25 bitcoina jest warte niecate 200 tys.
dolaréw. Do tego dochodzg optaty za transakcje, wiec nagroda za blok moze siegna¢ 250 tys.
dolaréw.

Oczywiscie z tych pieniedzy trzeba pokry¢ koszty energii elektrycznej i wyspecjalizowanych
komputerdw, ale i tak nagroda jest pokazna. Kopacze zaciekle rywalizujg wiec ze sobg, wiec
nowy blok jest srednio wykopywany co 10 minut, zatem co taki okres ktos$ staje sie bogatszy
0 250 tys. dolaréw, ktére dla niego zarabia jego komputer.

tancuch blokéw bitcoina jest powielony na 13 tysigcach komputerdw, nazywanych , petnymi
weztami”, rozsianych po catym swiecie. Dlatego jest tak bardzo odporny na réznego rodzaju
mozliwe ataki. Istotna jest jednak synchronizacja danych na tych komputerach, aby kazdy
zawierat doktadng kopie faricucha blokdéw.

Kazda nowa transakcja, ktora pojawi sie w sieci jest rozsytana do kolejnych petnych weztéw
na zasadzie ,podaj dalej”. Kazdy wezet niezaleznie weryfikuje jg, w szczegdlnosci sprawdza,
skad wtasciciel bitcoindw je wzigt. Nastepnie grupuje otrzymane transakcje w blok, wpisuje
do jego nagtéwka skrot ostatniego bloku w taricuchu i zaczyna kopac, czyli szukac
odpowiedniego niuansu. Jesli z trakcie kopania przyjdzie do niego nowy blok wskazujgcy na
tego samego rodzica pochodzacy od innego kopacza, to znaczy, ze przegrat rywalizacje i nie
dostanie nagrody. Niezrazony sprawdza, ktorych transakcji nie ma jeszcze w blokach, znowu
tworzy z nich blok wskazujgc na aktualny ostatni blok w faricuchu i zaczyna kopac liczac na
to, ze tym razem mu sie poszczesci.

Problem pojawia sie wéwczas, gdy na dwdch koncach swiata, dwaj kopacze wykopig blok
wskazujgcy na tego samego rodzica w prawie tym samym czasie. To jest niedopuszczalna
sytuacja, bo w fancuchu rodzic moze miec tylko jedno dziecko. Chwilowo jednak ma dwoje,
wiec powstaje rozwidlenie taricucha na dwie gatezie. Zaczyna sie wyscig, do ktorej gatezi
bedzie dotgczonych wiecej nowych blokéw. Kazdy nowy blok moze bowiem miec tylko
jednego rodzica, albo z jednej gatezi, albo z drugiej.

Po pewnym czasie, kazdy wezet, niezaleznie od innych, stwierdzi, ze do jednej gatezi
dotaczono wiecej blokéw, czyli, ze skumulowano w niej wiecej pracy. Wowczas likwiduje te
drugg gataz, czyli rozwigzuje zgromadzone w niej bloki, sprawdza, ktére transakcje sg juz w
istniejacych blokach, a ktére nie, z tych drugich tworzy kolejny blok wskazujgc ostatni
zaakceptowany blok jako rodzica i zaczyna kopac. Cata sie¢ bitcoin odzyskuje spojnos¢, czyli
we wszystkich petnych weztach zndw bedzie taki sam tancuch blokow. Wszystkie wezty bez
zadnego centralnego serwera podejmujg takg samga decyzje o likwidacji tej samej gatezi
rozwidlenia.

Tajemniczy Satoshi Nakamoto, ktory podobno jest twdrcg bitcoina, wystosowat takie
symboliczne wezwanie. Hakerzy z catego sSwiata, nawet nie probujcie zhakowa¢ bitcoina, bo
to sie wam nie uda. Zamiast tego zapraszam was do zabezpieczania go przez kopanie, a ja
wam zaptace pobieranym optatami i nowymi bitcoinami emitowanymi w kazdym bloku bez



jakiegokolwiek banku centralnego. Potgczenie emisji pienigdza z bezpieczeristwem jest
wielkg innowacja bitcoina.

Czesto pada pytanie, czy bitcoin jest bezpieczny? Jak wynika z powyzszego opisu — tak,
bardzo. Ale wiasciciel bitcoindw jest tak bezpieczny jak jego klucz prywatny. Jesli go zgubi lub
zapomni, to nigdy nie wyda swoich bitcoindw, ktore pozostang w faricuchu do korica $wiata.
Jesli pozwoli go sobie ukras¢, to ztodziej moze wydacd jego bitcoiny, a on nie bedzie miat sie
nawet komu poskarzy¢. Komputer tzy nie uroni.



